RESEAUX ET SECURITE DES RESEAUX
Durée : ½ journée

Objectifs

Décrire ce que sont les réseaux informatiques, leurs constituants, leurs intérêts et donner les pratiques d’utilisation sécurisées d’un poste informatique en réseau.

Participants

Tout utilisateur informatique.
Pré requis

Aucun.
Contenu

La théorie des réseaux
· Bref historique des réseaux

· Avantages et inconvénients

· Le mode point à point en réseau local

· Le mode client/serveur

· Le cas d’internet

· Quelques appareils constituant un réseau local et leur rôle

· Le serveur

· La station de travail

· Le modem

· Le routeur

Travailler en sécurité sur un poste de travail

· Les virus et les anti-virus

· Les tentatives d’intrusion et les « firewalls »
· Le « social engineering »

· Les sauvegardes sur bande

· Sécurité et confidentialité d’accès des ressources en réseau

· Le cryptage

· A clef unique

· A clef publique

· La signature numérique
